IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIllIIIIIIIIIIIIIIIIII_II/ILHH'IHHI‘I‘IITI'I'I'I'ITIT-

Von Valerie 'I'-:l:;;;;m\-—___._,.a =

il
o

b

=

Besser surfen,
mehr erleben
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Auszeit vom
Smartphone

N

Standige Erreichbarkeit ist zwar mitunter praktisch, kann jedoch auch ganz
schoén anstrengend sein. Der Griff zum Smartphone gehort fur viele dazu,
raubt aber Lebenszeit. Wir zeigen Kniffe und Apps fur den Digital Detox.

ie oft haben Sie heute

schon zum Smartphone

gegriffen? Unterbrechen

Sie Ihre Tatigkeiten, um
nur schnell die eingehenden Benach-
richtigungen zu checken? Wenn ja,
sind Sie nicht alleine. Eine représenta-
tive Studie aus dem Vorjahr zeigt, dass
96 Prozent der Osterreicher bis 69
Jahre ein Smartphone nutzen, und das
durchschnittlich fiir rund 3,5 Stunden
pro Tag. Nur etwa 30 Prozent kénnten
nach eigener Aussage ldnger als einen
Tag auf ihr Gerit verzichten.

Stiandig fordert der mobile Begleiter
Aufmerksamkeit, der Kontrollgriff
zum Smartphone ist fiir viele schon
fast Reflex und stort die Konzentra-
tion. Es fiir 1angere Zeit aus den Augen
zu lassen, ist hiufig keine wirkliche
Option, tragen wir doch mobiles Biiro,
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Notizen, Kalender und Kommuni-
kation zu allen unseren Lieben in der
Hosentasche herum. Auch wenn es in
diesem Kontext paradox Kklingt:
Bestimmte Apps konnen helfen, weni-
ger oft zum Smartphone zu greifen. Sie
zielen darauf ab, mehr Bewusstsein
dafiir zu schaffen, womit man seine
Zeit, vor allem am Bildschirm, tatsiach-
lich verbringt.

Digital Detox: Erste Hilfe

Fiir eine Smartphone-Auszeit muss
es nicht gleich die einsame Waldhiitte
sein. Mittels einfacher Mafnahmen
l4sst sich fiir den Anfang schon deut-
lich mehr Offline-Zeit herausschlagen.
Benachrichtigungen deaktivieren:
In den Telefon-Einstellungen die
Push-Benachrichtigungen ausschal-
ten. So muss man bewusst zum Smart-

phone greifen, nicht weil es stindig
blinkt oder vibriert.

Bewusst analog: Wecker, Einkaufs-
liste, Armbanduhr, Taschenlampe, Stra-
Renkarte - fiir viele Aufgaben und Tétig-
keiten braucht es kein Smartphone.
Nicht mit dem Handy schlafen
gehen: Nachts das Smartphone deakti-
vieren oder zumindest offline gehen.
Das blaue Licht des Displays kann bei
langerer Nutzung vor dem Zubett-
gehen den Schlafrhythmus storen.
Mout zur handyfreien Zeit: Wann sind
Sie zuletzt ohne Smartphone vor die
Tiir gegangen? Einfach mal ausprobie-
ren und den Nervenkitzel geniefien.
Aufweniger wichtige Nachrichten erst
antworten, wenn Zeit dafir ist, statt
alles stehen und liegen zu lassen.
Smartphonefreie Riume oder Bereiche
im Wohnraum einrichten.

|
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Smarte Helfer

Mit Apps wie den folgenden kann
das eigene Nutzerverhalten bewusst
gemacht und tiberméfiiger Smart-
phone-Konsum reduziert werden.
Allerdings erfordern alle den Zugriff
auf Nutzerdaten sowie auf verschie-
dene App- und Geritefunktionen,
um bestmoglich zu funktionieren.

Forest

Béume pflanzen fiir den - -
Seelenfrieden: Diese App
setzt auf Nachhaltigkeits- —
gedanken und schlechtes Gewissen.
Mit minimalistisch pastelligem Layout
fordert sie ein moglichst langes Fern-
bleiben vom Smartphone, damit der
Nutzer sich besser auf den Rest des
Lebens konzentrieren kann. Als
Belohnung
wéchst ein vir-
tuelles Bium-
chenin der vor-
her festgelegten
Zeit der Absti-
nenz heran. Je
langer der Zeit-
raum, desto gro-
fRer der Baum.
Apps werden
derweil blo-
ckiert, es kann aber eine Whitelist
angelegt werden. Wird die Pause frith-
zeitig unterbrochen, stirbt das wach-
sende Pflanzchen. Mit der Zeit ent-
steht ein virtueller Wald mit Erfolgs-
statistik. Erfolge bringen

virtuelle Miinzen, mittels derer in der
Pro-Version echte Biume gepflanzt
werden konnen. Dafiir arbeiten die
Macher mit der Initiative ,,Trees for
the Future® zusammen, welche Baume
in Afrika pflanzt. Datenschutz: Forest
mochte Zugriff auf Gerite- und
WLAN-Infos, Medien, Speicher, Tele-
fon und Appverlauf. Ein Konto kann
angelegt werden, um Erfolge tiber
mehrere Geréte hinweg zu registrie-
ren, ist aber nicht zwingend nétig.
Kosten: Basis-Version kostenlos, Pro-
Version ab € 0,97 (Android) /Basis-
Version € 2,99, In-App-Kéufe (i0S).

Offtime

Die App des gleichnamigen O
Start-ups aus Berlin kann

gezielt Anwendungen blo-

Erster Start

ckieren sowie
eingehende Wofir méchtest Du
Anrufe und OFFTIME?
Nachrichten Abschalten
filtern. Im Arbeiten
Gegensatz zu Schlaf

den anderen Anderes
vorgestellten

Apps ist das

Design sehr

schmucklos

gehalten, die

Bedienung o R
funktioniert

intuitiv. Eine Tagesiibersicht zeigt,
wie viele Sekunden das Display akti-
viert war und mit welchem Kontakt
am meisten kommuniziert wird.
Personliche Offline-Ziele lassen sich
ebenfalls festlegen, auflerdem kénnen
verschiedene Profile je nach Anspruch
der jeweiligen Alltagssituationen
anlegt werden. Die Pro-Version lésst
Auszeiten vorausplanen und zeigt
auch monatliche Nutzungsstatistiken.
Datenschutz: Eine Registrierung ist
nicht nétig, ein beliebiger Benutzer-
name kann angegeben werden. Gefor-
dert wird ein Zugriff auf Nutzerdaten,
der jedoch in den Einstellungen der
App deaktiviert werden kann. Person-
liche Daten bleiben verschliisselt auf
dem Gerit, Statistiken werden ano-
nym erhoben. Fiir vollen Funktions-
umfang ist auch Zugriff aufs Adress-
buch nétig. Kosten: Basis-Version
kostenlos, Pro-Version fiir freiwillige
Spende ab € 1,- (Android)/Basis-Ver-

sion € 0,99, Pro-Version € 3,49 (i0S).
Space oy
Das verspielte Layout ﬁ |
dieser App lddt zur Suche ¢ J
nach der ,,Freude am J
Dingeverpassen® ein. Mittels kurzen
Fragebogens wird zu Beginn ein grobes
Nutzungsprofil erstellt, welches auch
manuell verdndert werden kann. Die
Basis-Version meldet, wenn die vorher
festgelegte Nutzungsdauer iiberschrit-
ten oder das Gerit Ofter als geplant ent-
sperrt wird. Benachrichtigungen und
Anrufe konnen blockiert werden, ent-
weder je nach App oder zu bestimmten
Tageszeiten. Wird die vorgegebene
Nutzungszeit iiberschritten, gibt es
eine Meldung, dariiber hinaus gibt es
keine Konsequenzen. In der Pro-Ver-

sion kann man Erfolge mit denen ande-
rer Nutzer vergleichen sowie die App
individualisieren. Die Option ,,Daily
Inspirations® versorgt mit Infos und
Motivation zum ldngeren Durchhalten.
Datenschutz: Fiir die grundsitzliche
Nutzung ist keine Angabe von Daten
notig, um sich zu vernetzen allerdings
ein Log-in via Google-Konto oder
E-Mail-Adresse. Ein Zugriff auf Nut-
zerdaten, Benachrichtigungen sowie
Anrufe wird verlangt, ist aber nicht
zwingend notig — allerdings konnen
dann nicht alle Funktionen genutzt
werden. Kosten: Basis-Version kosten-
los (Android, iOS)/Pro-Version ab

€ 3,99 (Android) bzw. € 2,29 (i0S).

YourHour I
Gleich zu Beginn werden 2 l | ]
Ziele festgelegt: Wie lang ( J
am Tag soll das Smartphone . = 4
maximal genutzt werden, wie oft darfes
entsperrt werden? Das bunte Interface
zeigt dann, wie viel Nutzungszeit zu
welcher Tageszeit verbraucht wurde,
und erstellt eine Statistik der am meis-
ten genutzten Apps. Hat die App das
Nutzerverhalten eine Zeit lang analy-
siert, gibt sie personalisierte Herausfor-
derungen zur Reduzierung der Nut-
zung aus. Die Kategorie Suchtniveau
zeigt, wie erfolgreich der Nutzer dem
Gerit ferngeblieben ist. Zur noch bes-
seren Ubersicht lassen sich Apps kate-
gorisieren. Datenschutz: Neben den
Nutzerdaten benétigt die App Zugrift
auf Anrufer- und Geriteinformationen,
Speicher, Medien und Telefon sowie
WLAN-Infos. Eine Registrierung ist
nicht erforderlich.

Kosten: Basis-Version kostenlos,

Pro-Version € 4,99 (Android). <<
£ ‘ .
£ \
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Verbindung

Seltgnelemente blockieren
Blockierbare Seitenelements gefunden

Streng ¥

Elemente zyr
Aktuwtétenverfolgung B ccklerth>
Cookies Cookies zur Aktlvftétenverfalgung

werden blockiert

1]

Blnckrerung fir diese Website deaktivieren

E Berechtigungen

Go Benachrichtigungen senden

e

Blockiert x

Cookies und Website-Daten I6schen.
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Nimm
das, Keks!

Seit Mozilla Anfang September den erweiterten
Schutz vor Tracking-Cookies in seinem Firefox-
Browser fur alle Nutzer scharfgestellt hat, gibt es
Klagen von Verlegern tiber sinkende Werbe-
umsatze. Fur die Nutzer bedeutet der Tracking-
Schutz dagegen einen wichtigen Schritt in
Richtung mehr Privatsphare und Datenschutz
beim Surfen. e-media hat den Test gemacht.

m Juni hatte Mozilla seinen

,Enhanced Tracking Protection®

(ETP) genannten Schutz vor den

Tracking-Cookies der Werbe-

netzwerke gestartet. Zunichst
war die ETP nur fiir neue Nutzer auto-
matisch aktiviert. Seit September sur-
fen alle Firefox-Anwender mit einem
voreingestellten Tracking-Schutz. Das
Tracking mittels Cookies funktioniert
so: Besucht ein Nutzer eine Website,
werden kleine Dateien, die Cookies, auf
dem Computer gespeichert. Diese kon-
nen die Aktivitdten auf dem Computer
verfolgen und diese Daten weiter-
geben.

Kehrt der Nutzer spiter auf die
zuvor besuchte Website zuriick,
erkennt diese anhand des hinterlegten
Cookies unter anderem, welche
Websites der Nutzer zwischenzeitlich
besucht hat. Anhand dieser Infor-
mationen kann dem Nutzer dann
zielgerichtete Werbung angezeigt wer-
den. Diese ist fiir die Werbeanbieter
erfolgversprechender. So kommt es
immer mal wieder vor, dass beim
Besuch einer Website ein Produkt
erscheint, das der Nutzer sich zuvor
langer angeschaut hat.

Sinkende Klickrate
Diesem Tracking hat Mozilla jetzt bei
Firefox einen Riegel vorgeschoben.

FOTOS: HERSTELLER
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Ahnlich wie bei Apples Safari und des-
sen Intelligent Tracking Prevention
diirfen beim Besuch einer Website mit
Firefox keine Tracking-Cookies mehr
aufdem Computer von Nutzern gespei-
chert werden. Damit koénnen die
Betreiber der Website — vor allem die
Werbeanbieter — die vorigen Aktivita-
ten des Users nicht mehr sehen. Die
Werbung l4sst sich nicht mehr auf den
Anwender zuschneiden, was zur Folge
hat, dass der Erfolg der Werbeanzeige,
also etwa die Klickrate, sinkt.

Zu erkennen ist der eingeschaltete
Tracking-Schutz am Schild-Symbol
links neben der Adresszeile im Brow-
ser. Zeigt man mit der Maus auf das
Schild, erscheint der Hinweis ,,Versu-
che der Aktivititenverfolgung blo-
ckiert®. Ein Klick auf das Rufzeichen-
Symbol links daneben zeigt Anwen-
dern, ob die Tracking-Cookies blo-
ckiert werden. Die Blockade fiir eine
bestimmte besuchte Website kann
individuell ausgeschaltet werden.
Aufderdem lésst sich einsehen, welche
Cookies zur Verfolgung der Nutzer-
aktivitdten von der besuchten Website
verwendet und von Firefox blockiert
werden.

Neben dem Schutz vor Tracking-
Cookies blockiert der neue Firefox
standardméfiig auch ,,Krypto-Jacker®.
Das sind Skripte, die ressourcenrau-
bende Prozesse im Browser ausfiihren,
um Kryptowihrungen zu generieren
(Krypto-Miner). Setzt man den Tra-
cking-Schutz von ,Standard“ auf
»Streng”, werden auch Fingerprinting-
Skripte unterbunden. Diese erstellen
heimlich einen Schnappschuss der
Computerkonfiguration und nutzen
diese Aufnahme, um Anwender im Web
zu verfolgen.

Die Auswirkungen des Tracking-
Schutzes in Firefox spiirten Publisher
schon wenige Wochen nach der auto-
matischen Aktivierung. Besonders
stark betroffen waren laut Digiday
deutsche Verleger wie Axel Springer.
Die Umsitze mit Werbeanzeigen auf
den Internetplattformen der Publisher
sollen branchenweit im Schnitt um bis
zu 15 Prozent gesunken sein. Die Preise
fiir Werbefldchen fiir Firefox-Nutzer
sollen ebenfalls eingebrochen sein.
Dass vor allem Publisher in Deutsch-
land unter der Scharfschaltung des

ﬁ' Aligemein Seitenelemente blockieren
ﬁ Startseite Schitzen Sie Ihre Privatsphiire wihrend des Surfens, indem Sie
Inhalte blockieren, Diese verfolgen sonst, welche Websites Sie besuchen, und
Q Suche legen ein Profil iiber Sie an. Das Blockieren einiger dieser Inhalte kann das
ﬂ Datenschile & Laden von Weitere
Sicherheit
& syne ® Standard
fidr gled Schutz und Leistung. Einige zur
werden erlaubt, damit Websites funktionieran.
% zur Aktivi nur in privaten Fenstern
# Cookies zur riolgung von C
' Heimliche Digitalwihrung (Krypto-Miner}
@ Um die Anderun, nzuwenden, milssen alle
3 b = o C Alle Tabs neu laden
Tabs neu geladen werden.
Streng ¥
Besserer Schutz. Einige Websites funktionieren eventuell nicht richtig.
Benutzerdefiniert >
* Erweiterungen & E hend den Ei

Themes

Anpassbarer Schutz der Privatsphére.

Firefox blockt standardmaBig Tracking-Cookies und Krypto-Miner. Uber Einstellungen >
Seitenelemente blockieren ldsst sich der Schutz noch schérfer einstellen. In dieser Variante
wird auch das Ausfiihren von Fingerprint-Skripten unterbunden. Allerdings kann es im Modus
«Streng” vorkommen, dass einige Seiten nicht funktionieren. Optional kénnen Nutzer die zu
blockierenden Elemente auch individuell aktivieren und anpassen.

erweiterten Tracking-Schutzes leiden,
liegt an der vergleichsweise hohen Ver-
breitung des Firefox-Browsers. Er soll
einen Marktanteil von 20 bis 30 Pro-
zent haben. Zum Vergleich: In Oster-
reich surft nur jeder zehnte Nutzer mit
dem Mozilla-Browser.

Firefox versus Chrome

Diese Nutzer werden die Verschirfung
des Tracking-Schutzes ebenfalls mer-
ken. e-media hat die Probe aufs Exem-
pel gemacht und mehrere Tage hinter-
einander den neuen Firefox und Goog-
les Chrome-Browser mit gereinigtem
Verlauf parallel verwendet. Sowohl bei
Firefox als auch bei Chrome wurden
jeweils dieselben Seiten aufgerufen.
Die Auswahl der besuchten Websites
reichte von Nachrichten- iiber Sport-
seiten und TV-Ubersichten bis hin
zu Social-Media-Plattformen und
E-Commerce-Angeboten. Besonderes
Augenmerk wurde dabei auf die an-
gezeigte Werbung gelegt.

Und tatséchlich zeigten sich nach
einigen Tagen Unterschiede in den
Werbeanzeigen der beiden Browser.
Zunichst war noch nicht ganz klar
ersichtlich, ob es Zufallstreffer waren
oder ein System dahintersteckte. Bei
einer Werbeanzeige im Chrome-

Browser war es dann aber offensicht-
lich, dass die Informationen eines
Tracking-Cookies verantwortlich fiir
die Auswahl waren. Denn in der
Anzeige - die mit diesem Inhalt nur bei
Chrome, aber nicht bei Firefox zu
sehen war - fand sich ein Produkt, das
wir uns zuvor bei Amazon angeschaut
hatten. Bei Chrome wusste der Werbe-
anbieter also, welche Seite oder wel-
ches Produkt wir uns zuvor angesehen
hatten. Bei Firefox war das nicht mehr
der Fall. <<

Fazit: Insgesamt hatten wir bet der Art
der Werbeanzeigen das Gefiihl, dass
im Chrome-Browser eher Werbung
aufschien, die zu den zuvor besuchten
Seiten passte. So wurden nach einigen
Tagen zunehmend Anzeigen von
Finanzangeboten gezeigt. Das war
offenbar  darauf  zurlickzufiihren,
dass wir immer wieder einige Finanz-
newsportale besucht hatten. Eine
100-prozentige Sicherheit kénnen wir
fiir unsere Ergebnisse zwar nicht bieten,
schlieflich kann es sich bei den Auffadl-
ligkeiten auch um Zufille gehandelt
haben. Auf jeden Fall hatten wir bei
Firefox aber ein sichereres Gefiihl,
nicht auf Schritt und Tritt beobachtet
zu werden.
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